SECURE International Summit - WARSZTATY

3-4 KWIETNIA 2025

Warsztat nr 1

TYTUL: Building Malware Analysis Capability for CERTs

TERMIN: 3 kwietnia 2025, godz. 9:00 — 17:00, Mtyny Rothera pietro 2
CZAS TRWANIA: 8 godzin

LICZBA UCZESTNIKOW: 20-25

OPIS WARSZTATU:

Szkolenie poprowadzi Daniel Ortowski z CERT Polska.

Celem warsztatu jest kickstart mozliwosci analizy ztodliwego oprogramowania,
w szczegdlnosci w matych i mniej doswiadczonych zespotach. Szkolenie jest techniczne
i zawiera wiele aspektodw analizy malware dla CSIRT-Ow, w tym: ekosystem ztosliwego
oprogramowania, friage, rézne podejscia do analizy, remediacja oraz "polowanie" na nowe
zagrozenia. Podczas spotkania omdwione zostanie tworzenie odpowiednich wewnetrznych
procedur wykorzystujgc serwisy online oraz narzedzia open source.

Ten jednodniowy warsztat porusza wiele zagadniehn zwigzanych z analizg malware na
poziomie podstawowym, aby przedstawi¢ uczestnikom temat w ujeciu szerokim. Celem jest
utatwienie osobom biorgcym w nim udziat podjecie decyzji, w ktdérym kierunku powinni sie
specjalizowacd tak, aby odpowiadato to potrzebom ich organizacji. Warsztat zawiera wiele
praktycznych ¢éwiczen, dzieki ktérym uczestnicy nabedqg umiejetnosci uzywania darmowych
narzedzi i serwisdbw do analizy zagrozeh typu malware.

Informacje dla uczestnikow:

e szkolenie skierowane jest do personelu technicznego w CSIRT i innych podmiotach
odpowiedzialnych za cyberbezpieczenstwo.

e Nie jest wymagana wczesdniejsza znajomos¢ analizy ztoliwego oprogramowania,
jednak uczestnicy powinni zna¢ podstawy cyberbezpieczenstwa.

Rejestracja:
https://forms.office.com/e/tEZQ4tD8xs

Rejestracja na szkolenia w ramach

SECURE International Summit




SECURE International Summit - WARSZTATY

3-4 KWIETNIA 2025

Warsztat nr 2

TYTUL: Dostep do informacji o zagrozeniach przy uzyciu platformy né
TERMIN: 3 kwietnia 2025, godz. 9:30 — 13:00, Mtyny Rothera, pietro 2
CZAS TRWANIA: 3.5 godziny

LICZBA UCZESTNIKOW: 20-25

OPIS WARSZTATU:

Szkolenie poprowadzi Krzysztof Rydz z CERT Polska.

Uczestnicy warsztatu poznajg typowe rodzaje zagrozeh bezpieczenstwa dla chronionej
infrastruktury  teleinformatycznej (m.in. podatnosci, btedne konfiguracje, ztodliwe
oprogramowanie), metody pozyskiwania danych o zagrozeniach oraz proaktywne
dziatania, ktére mogg pomodc zwiekszyé bezpieczehstwo sieci w organizacjach. W
programie szkolenia zawarte jest rowniez aktywne wykorzystanie ustugi né, wyszukiwanie,
analiza i interpretacja danych zawartych w platformie né, a takze wprowadzenie do
automatyzacji i integracji né innymi systemami.

né - Network Security Incident eXchange (https://cert.pl/né/) to ustuga udostepniana przez
CERT Polska, dzieki ktdrej przedsiebiorstwa i instytucje otrzymujg informacje o problemach
bezpieczenstwa w ich infrastrukturze. Udostepniane dane dotyczg m.in. infekcji szkodliwym
oprogramowaniem, hostowanie szkodliwe] tresci (np. phishing), czy podatnosci
w aplikacjach dostepnych z internetu.

Informacie dla uczestnikdw:

e Warsztaty sg dedykowane dla administratoréw i oséb odpowiedzialnych za
cyberbezpieczenstwo, ktére chcg podniesc poziom bezpieczehstwa infrastruktury IT
w swoich organizacjach.

e Nie jest wymagana specjalistyczna wiedza z obszaru cyberbezpieczehstwa,
natomiast uczestnicy powinni zna¢ podstawowe protokoty sieciowe.

e Do wykonania zadan w systemie né kazdy uczestnik bedzie potrzebowat wtasnego
laptopa.

Rejestracja:
https://forms.office.com/e/tEZQ4tD8xs

Rejestracja na szkolenia w ramach
SECURE International Summit




SECURE International Summit - WARSZTATY

3-4 KWIETNIA 2025

Warsztat nr 3

TYTUL: Ryzyko zwigzane z ransomware

TERMIN: 3 kwietnia 2025, godz. 13:30 — 17:00, Mtyny Rothera pietfro 2
CZAS TRWANIA: 3.5 godziny

LICZBA UCZESTNIKOW: 20-25

OPIS WARSZTATU:

Szkolenie poprowadzi Bartosz Trybus z CERT Polska.

Podczas szkolenia przypomnimy, o co nalezy zadbad, by minimalizowaé ryzyko incydentu
ransomware. Uczestnicy otrzymajg praktyczne wskazéwki dotyczgce zabezpieczenia sieci,
a takze rady jok dziataé, jedli jednak do incydentu doszto. Przedstawimy metody
zabezpieczenia materiatéw i odtwarzania infrastruktury.

Informacje dla uczestnikdw:

e Szkolenie kierujemy do administratorow.

Rejestracja:
https://forms.office.com/e/tEZQ4tD8xs

Rejestracja na szkolenia w ramach
SECURE International Summit




SECURE International Summit - WARSZTATY

3-4 KWIETNIA 2025

Warsztat nr 4

TYTUL: Cyberbezpieczenstwo w jednostkach samorzgdu terytorialnego.
Najpowszechniejsze zagrozenia w sieci, cyberhigiena i komunikacja
kryzysowa incydentdw cyberbezpieczenstwa.

TERMIN: 4 kwietnia 2025, godz. 9:00 — 12:30
CZAS TRWANIA: 3.5 godziny

LICZBA UCZESTNIKOW: 50

OPIS WARSZTATU:

Szkolenie poprowadzg Katarzyna Bisialska, Iwona Proszyhiska oraz Marcin Napidrkowski z
NASK PIB.

Celem szkolenia jest podniesienie poziomu bezpieczenstwa w urzedach dzieki budowaniu
i rozwijaniu instytucjonalnej kultury cyberbezpieczehstwa. Swiadomo$é zagrozeh oraz
wzmachnianie bezpiecznych nawykdw korzystania z sieci wirdd pracownikéw wszystkich
szczebli jest niezwykle waznym elementem tego procesu. W ramach szkolenia omodwione
zostang nastepujgce zagadnienia:

— Najpowszechniejsze zagrozenia w sieci

— Skqgd przestepcy majg nasze dane i jok dbac o prywatno$é w sieci

— Cyberhigiena i zgtaszanie incydentdw cyberbezpieczenstwa

— Komunikacja kryzysowa incydentdw cyberbezpieczenstwa

Informacie dla uczestnikdw:

e Szkolenie skierowane jest do pracownikéw jednostek samorzgdu terytorialnego.

Rejestracja:
https://forms.office.com/e/tEZQ4tD8xs

Rejestracja na szkolenia w ramach
SECURE International Summit




